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·Intégrité des données : pas dôalt®ration non voulue

·Confidentialité : mise en place dôhabilitations

·Disponibilité : accès permanent

·Non-répudiation : transaction correcte

·Authentification : accès limité

·Niveau :

·Utilisateur

·Technologie

·Données 

·Physique (matériel, infrastructure)

Sécurité informatique
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·Lôinformation est partout :

·De plus en plus de données

·Des données de plus en plus importantes

·Conna´tre le syst¯me dôinformation pour le prot®ger

·Savoir identifier la menace

·Instaurer de bonnes pratiques de sécurité :

·S®curit® dôun syst¯me = s®curit® du maillon le plus faible

·Auditer son système

·Apprendre à se défendre : ethical hacking

Généralités
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·Script kiddies(pirates néophytes)

·Black hats(hors la loi)

·White hats(but «honorable»)

·Gray hats(mélange de blackhatset de white hats)

·Hackersuniversitaire (militants open source)

·Hackers? Streakers, Jumpers, etc.

Famille de Hackers
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·Collecter des informations (prise dôempreinte) :

·Google, Facebook, etc.

·Les êtres humains sont bavards

·Internet non-anonyme : surfer, «bloguer», etc. 

·Interroger les services lancés

·Pile TCP/IP sur un serveur

·Repérer les failles :

·Connaitre les failles connues

·Ne pas tenir compte des non fondées

M®thodologie dôune attaque
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Permet de connaitre : Syst¯me dôexploitation, IP active, ports ouverts, etc.

Apache (serveur Web), FTP, SNMP pour contrôle partiel du réseau
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·Intrusion dans le système (appelé exploit) :

·Ne pas laisser de traces (journaux système)

·Extension des privilèges

·Collecte dôinformations

·Assurer son accès:

·« Écouter » le trafic

·Etendre son acc¯s ¨ dôautres machines du r®seau

·Faciliter son retour (backdoor, rootkit)

·Effacer ses traces

·Exploitation

M®thodologie dôune attaque
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