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1 Massachusetts Institute of Technology (MIT)

Le Massachusetts Institute of Technology (MIT), en francais Institut de technologie du
Massachusetts, est un institut de recherche américain et une université, spécialisé dans les domaines
de la science et de la technologie. Situé a Cambridge, dans I'Etat du Massachusetts, a proximité
immédiate de Boston, au nord-est des Etats-Unis, le MIT est souvent considéré comme une des
meilleures universités mondiales et comme la meilleure universit¢é dans le domaine de

I’informatique.

Le MIT propose des milliers de cours de qualité en ligne, beaucoup accessible au plus grand
nombre, accessible depuis son Open Course Ware : https://ocw.mit.edu/index.htm.
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Figure 1 — MIT Open Course Ware
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2 The Missing Semester of Your CS Education

En utilisant un moteur de recherche, commencez par recherchez I’enseignement « The Missing
Semester of Your CS Education » du MIT, puis positionnez-vous sur le cours de sécurité et de
cryptographie. Prenez sérieusement connaissance du cours.

Security and Cryptography
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Last year’s security and privacy lecture focused on how you can be more secure

as a computer user. This year, we will focus on security and cryptography

concepts that are relevant in understanding tools covered earlier in this class,

such as the use of hash functions in Git or key derivation functions and

symmetric/asymmetric cryptosystems in SSH.

Figure 2 — Cours sécurité et cryptographie

3 Exercice sur ’entropie

Réalisez I’exercice sur I’entropie.

O0O00N0oooo000oor o ~28 BITS OF ENTROPY
UNCOMMON goooonoo
(NOV-GIBBERSH) |, (oo, SoooDoOH o
e e | S
oA oz 2= 3 Ao AT
TF@U b4d0r‘ &3 1000 GUESSES/sEC
o L]:' 'TI :[" L]—‘ (mmamwmnmnams
CAPS? MON NOMERAL | | tobes g arrmsre aare
t SUBSTITUTIONS ooo FIERRGE VSER SO0 oy BT
. DIFFICOLTY T0 GUESS:
PUNCTUATION
heciicliad Sl g ooog EFASY

\WAS IT TROMBONE? NG,
TROUBADOR, AND ONE OF
THE Os WAS A ZERQT

\
AND THERE WAS
SOME SYMBOL...

o'

DIFFICULTY o REMEVIBER:
HARD

\ FOUR RANDOM
COMMON WORDS

~ Y4 BITS OF ENTROPY
n[ululu[u]slalnjulals]

oono

00oooooo

nooogooooooo

1 OOOoo 2“:5‘50‘{6”&%%’
/ 1600 GUESSES/se¢

DIFRCOLTY To GUESS:
HARD

DIFFICULTY T0 REMEMBER:
YOUVE ALREADY
MEMORIZED T

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS T GUESS,

Figure 3 — Entropie
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