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Securitée Web

* Disponibilité : maintenir le bon fonctionnement du systeme
 Intégrité : garantir que les donneées sont celles voulues

» Confidentialité : information inintelligible en dehors des
acteurs de la transaction

Ressources dans le recueil des cours

Confidentialité

Sécurité de
I'information
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y * OWASP
O WA S P \77‘{ Open Web Application

Security Project

Broken Access Control : droits d’acces
Cryptographic Failures : usurpations d’identité, CB, etc.
Injection : SQL, JavaScript, etc.

Insecure Design :

Security Misconfiguration : conf. serv. Web / frameworks
Vulnerable / Outdated Components : comp. tiers

Ident. / Auth. Failures : authentification, session, etc.
Software / Data Integrity Failures : intégrité des données
Security Loggin / Monitoring Failures : surveillance
Server-Side Request Forgery (SSRF) : DoS, RCE
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Failles Web : analyse de site

Partie visible :
e Statigue ou dynamique ? (y a-t-il une URL rewriting ?)
e Les variables utilisées ? (méthode GET ou POST)
e Les champs des formulaires ? Des champs caches ?
e Existence de cookies ?
e Dossiers d’1images, vidéos, etc. ?
e Existence de JavaScript ?
o Existence de repertoires accessibles ?

Partie cachée :
e Intercepter les echanges entre navigateur et serveur Web
e Envoi massif de requétes avec un fuzzer

PHP Mickaél Martin Nevot o/13



http://creativecommons.org/licenses/by-nc-sa/3.0/

Présentation > PHP | > XML > Regexp > PHP Il > MySQL > POO > PDO > Hacking > PHP « avancé » a5 0.0

Failles Web : attaques

* Modification de chemins et URL :
e Changement d’inclusion de fichier
 Injection de code JavaScript

* Injection SQL (par I'intermédiaire des formulaires)

* Modification des entétes (pirater une authentification)
* Modification des cookies

* Dépot de fichiers malicieux

\

Exemple : un virus a la place d’une image devant servir d’avatar sur un forum

\ PHP
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ve0.00

Hameconnage (Fishing)
* Faux site Web (usurpation d’identité)

e Utilisation d’e-mails et cross-site scripting (XSS)
» Cecité au changement :

e Représentation lacunaire faite d’observations partielles
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Failles Web : CSRF

Appelé aussi hijack de session

Please log in

and update : : : i
your account.. https://bank.com/login.htm?sessionID=123XYZ com
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Failles Web : Cloaking

(1 Bl Contenu différent pour un internaute
ou un robot (filtrage par IP)

(28 | iste des IP des
robots de recherche

d FOR BOTS
FOR HUMANS
LIST OF BOT IP'S
209.185.253.170 P’
193.7.255.21 ’\
RS rcmc

N@# W

- ! J/ Search Engine Bot

209.185.253.170

Human Visitor e

199.234.68.14

Contenus falsifiés optimises
Contenu en décalage pour le référencement
avec le réferencement
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Controle anti-injection

/*
* Fonction qui protege la variable passée en parametre des injections SQL
* et des caractéres spéciaux.

*

*

@author Mickaél Martin Nevot
=
function quote_smart(Svalue) {

Svalue = utf8 encode(S$Svalue);

// Protection concernant Stripslashes
if (get_magic_quotes_gpc()) {
Svalue = stripslashes(Svalue);
t
// Protection si ce n'est pas une valeur numérique ou une chaine numérique
if (!is_numeric(Svalue)) {
Svalue = '"\'' . mysql_real_ escape string($value) . '"\'';
t

return Svalue;

|
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