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Seécurisation d’'un jeu publicitaire
Empécher la modification de chemins et d’URL :

e Eviter le changement d’inclusion de fichier

e Eviter I’injection de code JavaScript
Empécher I’Injection SQL (par les formulaires)
Utilisation non sensible des entétes de page Web
Utilisation non sensible des cookies
Empécher le dépot de fichiers malicieux
Ne laisser aucun repertoire Web accessible

Analyser durant toute la phase d’exploitation la cohérence
des données (en base de données notamment)
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Optimisation de code

Ne doit intervenir qu’une fois que le programme
fonctionne et répond aux spécifications fonctionnelles

Choisir des algorithmes de complexité inferieure
Choisir des structures de données adaptees

Bien ordonner les instructions

Bien utiliser le langage de programmation choisi
Bien utiliser les bibliotheques du langage

Utiliser un langage de bas niveau pour les points critiques
(assembleur notamment)

Optimisation automatique (compilateur)

/
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Optimisation de base de données

* Modele de données : mettre des index sur :
e Attributs utilisés dans des conditions de sélections simples
e Attributs frequemment utilisés pour effectuer des jointures
o Etudier et optimiser les requétes lentes

» Configurer le serveur pour mettre en memoire vive les
données tres utilisées (index, résultats de requétes, etc.)

Lecture-écriture en memoire vive 3 a 10 fois plus rapide que sur disque dur

» Préférer une architecture matérielle sécurisée a des
connexions cryptées entre les serveurs

Frequemment, un chiffrement double les volumes réseaux echangés
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Aller plus loin

* Contraintes d’hébergement dans le temps
» Contraintes de maintenance
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