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- Protocoles : IETF et RFC

IETF RFC

* Internet engineering task force  ® Request for comments
* Organisme de normalisation * « Demande de commentaires »

des protocoles de I’Internet o Documents officiels numérotés
* Elabore et promeut des » Spécifications techniques
standards

usent In thig
ing Contest-Type. Tho Contont-Type Fial
I E T F:ﬁ ..;1:-;. sadia -.::H;u ;.-L-.:. IdentiFiars, and u: F ..::J:-L:'..ua.::.u-v
infarsation that ssy bo raquired for cortals eodia typas. After tho
https://www.ietf.org/ https://tools.ietf.org/rfc/index
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Exemple de RFC

[Docs] [ixt|pdf] [draft-ietf-secs...] [Iracker] [Diffl] [Diff2]

Updated by: 3383 PROFOSED STANDARD
Metwork Working Group T. ¥lonen
Request for Comments: 4251 S5H Communications Security Corp
Category: Standards Track C. Lonvick, Ed.

Cisco Systems, Inc.
January 2888

The Secure Shell (SSH) Protocol Architecture
Status of This Memo

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol Standards™ (STD 1) for the standardization state
and status of this proteocol. Distribution of this memoc is unlimited.

Copyright Motice
Copyright (C) The Internet Society (289&).
Abstract

The Secure Shell (S5H) Protocol is a protocol for secure remote login
and other secure network services over an insecure network. This
document describes the architecture of the 55H protocol, as well as
the notation and terminology used in SS5H protocol documents. It also
discusses the 55H algerithm naming system that allows local
extensions. The 5SH protocol consists of three major components: The
Transport Layer Protocol provides server authentication,
confidentiality, and integrity with perfect forward secrecy. The
User Authentication Protocol authenticates the client to the server.

The Connection Protocel multiplexes the encrypted tumnel intoc several
ngiC?“ s T - Fimdemd T e ~fF Fhars mmemdrmemmTl s mmm Ammmemd A -l.l

https://tools.ietf.org/html/rfcd251

separi
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Topologie de réseau
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Réseau local (LAN)
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Pile de protocoles
Modele OSI Modele Internet (ou TCP/IP)

7 — Application @'TP, DNS, FTP, SMTP 5—Applicati0h

* 6 — Présentation

e 5 Session

* 4 — Transport TCP, UDP * 4 — Transport
* 3 - Réseau IP * 3 - Réseau

* 2 - Liaison Ethernet, Wi-Fi, Bluetooth © 2 — Liaison

* 1 - Physique @SL, Fibre * 1 - Physique /

Introdu


http://creativecommons.org/licenses/by-nc-sa/3.0/

Présentation > Architecture > Réseaux > Codage de I'info. |  V1.3.0

Materlels réseaux

* 4 — Transport
* 3 - Reéseau
e 2 —Liaison
e 1 - Physique

D-Link

Répéteur (repeater, =

| Wifi ou non) Concentrateur(hub)
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Pare-feu

* Logiciel/matériel qui a pour fonction de respecter la
politique de sécurité du réseau (prive)
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Adresse IP (Internet Protocol)

* « Numéro » d’identification unique attribué¢ a chaque
Interface avec Internet :

e Ordinateur

e Teléphone portable

e Console de jeu

e Routeur (intermédiaire de routage)
e Efc.
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Formats d'adresse IP

* IPv4
e 4 nombres de 0 a 255 sous la forme (systeme décimal)

0 XXX XXX XXX XXX
o Adresse privée (réseau local : LAN) :
e D00 oAl Sy o s
v 1T E AT 9 onn onh
o 192 168.0.04192.168.255.255
o Adresse publigue (reseau etendu : WAN) :
« Toutes les autres adresses

* |IPv6 : le présent ? le futur ?

Introduction a ’architecture des o

rdinateu
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IPv4: 10.1
¢
1:

IPv6: 2002:0A0

M

3

Y

203::/48

(..'

=

!
|
;;

IPv6 : Hexadécimal (0, 1, 2, 3,4, 5,6,7,8,9,A,B,C, D, E, F)
2001 :0db8:0000:85a3:0000:0000:ac1£:8001
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Epuisement de IPv4

Espace dispo. Date d'épuisement
(/8) estimee
APNIC 1,2 avril 2011
RIPE NCC 1,0 septembre 2012
ARIN 5,7 juin 2013
LACNIC 4.1 janvier 2014
AfriNIC 4,4 septembre 2014

Il AfriNIC
I APNIC
Il ARIN
I LACNIC
RIPE NCC
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a1 3:0

“Adresse MAC

* Adresse MAC # adresse IP
* « Numero » d’identification unique physique

* Exemple de format d’adresse MAC (MAC-48) :
e Six nombres de 0 a 255 (systeme hexadécimal)

.

0 XXIXXIXX XX XX XX
0 XXXXXXXXXXXX
e Exemples :

. OO:O4:30:01:DB:18}
. 00043001DB18 o

Introduction a I’architecture des ordinateu;
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""""" UDP et TCP

» Types de protocoles de communication
o UDP (user datagram protocol) : mode déconnecte
e TCP (transmission control protocol) : mode connecté

Analogie avec la distribution du courrier :
- UDP : courrier simple
- TCP : recommandé AR

Introduction a I’architecture des ¢
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Adresse IP et nhom de domaine
Nom de domaine (DN) : identifiant de domaine Internet
Domaine (premier niveau ou TLD) : .com, .org, etc.

Sous-domaine : www, etc.

DNS (domain name system) : service permettant d’établir
une correspondance entre une (ou plusieurs) adresse(s) IP et
un nom de domaine

Exemple :
e Adresse IP:172.217.17.142
e Nom de domaine : www.google.com

DNS

Introduction a I’architecture des ordinateurs Mickaél Martin Nevot 17/21
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Réseau Internet
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modems
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Réseau Internet

. o > 100.000 10.000 ) Dizaine de backbone ( gros tuyaux formant
Miliena drardinateuirs ? réseaux FAls la “colonne vertébrale” du Net)

Grandes entreprises
Wan/Lan

Serveurs

",—’ e

FAI régional

Datas Center

FAI Régional

o Points d’échanges } } ?

=== Backbone

=== |nfrastructure nationale

Réseau d’entreprise wan/lan
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Adressage d'un site Web
Navigation Web Principe de SSL/TLS

=N \_00““‘)“_—1———_;j @

==——TCP Hands hake———

m
<——SSL Handsha

ke———
ke ——=

ACK
=5
R —

SSL : secure sockets layer, couche de sockets sécurisee
TLS : transport layer security, securite de la couche de transport
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