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Architecture de réeférence

« Couche des applications
oI« Couche distribution

hautes

Couche
systeme/réseau

 Couche du microcode et du langage machine
I« Couche du matériel

basses
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Fonctions d'un OS

Fonction Description Ressources Concepts
matérielles abstraits
Gestion des activités  Création, Processeur, Processus
destruction, suivi  programme,
des activités mémoire centrale,

interruptions
Gestion des données  Acces, stockage, Disque, sauvegardes Fichier,

persistantes partage des répertoires
donneées
Gestion des IHM (interface Clavier, écran, souris Fenétres
communications homme/machine),
entrees/sortie, Periphériques Flots de données
réseaux Infrastructures réseau
Gestion de la sécurité Integrite, Utilisateurs, droits
(données, ressources) confidentialite,
disponibilité

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot 4127
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Commandes Unix générales

Code Description Exemple

echo Afficher une ligne de texte ccho Salut ca va 7

1s Lister les fichiers d’un répertoire lsouls -10Uls —ao0OuUls —al

E 5 Changer de répertoire courant cd diroucdoucd ~oucd ..
xterm Lancer un terminal xterm

clear Effacer I’écran du terminal clear
WC Compter caracteres / mots / lignes wc -1 file

sort Trier des fichiers sort —n nb (tri numérique)

<, >,>>, 2> Redirection d’entrées, de sorties, de 1s > file oU sort < filel >>

2>>, &>, &>>

alias

sorties d’erreur et des deux sorties
Canal de communication
unidirectionnel entre processus
Lancement ség. de commandes

Lister les alias ou en créer

file2
1ls -1 | grep key | less

lalateiantd S MR e R R Al e T S A Y

alias la="ls-A'

Introduction aux SE et a leur fonctionnement

Mickaél Martin Nevot
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BIOS
Chargeur d'amorce |
LILO, GRUB, ... Boot Laee
|
Appel de la fontion | P \ S—
start_kemel() du fichier | start_kernel() |
init/main.c = smmammaed

Exécution en made
Processus 0:| ----------- utlllsateur

appels systémes i
ou interruption
Espace noyau ? petolt
e ~ . Exéction en

Espace utilisateur

réemption
PIDSHEN. .. mode noyau O_P_M@ Préempté
PPID=0 [ PID=2 4
= =1
PRDS! ordonnancernent
Zombie sleep du processus

Daemons

threads noyau

PRy i (oot 1, TR O VIR bty dud by Endormi wake up
en memmreo —® Prét en mémoire
mémoire
sutfisante
[khelper] :
swap out swap out | | swap in (— fork
mémaoire
insuffisante

Endormi en @ wrake up
e

Prét en zone
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Gestion des activités

Code  Description Exemple

pS Afficher I’état des processus ps OUps —e OUps —Af OUps auxfw
bg Placer un processus en arriere-plan bg %1

fg Passer un processus d’arri¢re-plan en fg %1

premier plan
jobs  Afficher le processus en arriere-plan  jobs

& Lancer un programme en arriere-plan  xterm &
— kill Envoyer un signal a un processus kill -9 666

top Afficher les processus en continu top —

Signal Valeur Action  Commentaire CERTERER!

SIGHUP 1 Term Déconnexion détectée sur le terminal
de contréle ou mort du processus de

o contrdle.
SIGINT 2 Term Interruption depuis le clavier.
SIGQUIT 3 Core Demande « Quitter » depuis le clavier.
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Gestion

var . fichiers variables
* log :journaux systemes
* 1dp: files d’impression

e mail :e-mails

—{ var }——| run | nd
—| bin | —| spool p—
— sbin | Y4 tmp |
lib
dev rc.d
—| skel
etc
— —Leysconts |
Sys
—| home
bin
—| root |
T hoot ] [ L_%2mes |
—| include
tmp
ot lib
—| local

usr

—| lost+found

—| shin

bin (binaries) : commandes « externes »

sbin (system bin) : commande d’admin.

dev (devices) : périphéeriques

etc (editable text configuration) : fic. de conf.

home : répertoires personnels des utilisateurs

root : répertoire personnel de I’admin.

mnt (mount) : systemes de fichiers montés

usr (unix system ressources) : logiciels
installés
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Gestion des donnéees persistantes

Code  Description Exemple

pwd Afficher le répertoire courant pwd

touch  Créer un fichier vide ou modifier touch file
les dates d’un fichier

cp Copier des fichiers Chamiieadie

mv Déplacer ou renommer des fichiers mv filel file2 oumv file dir
rm Supprimer un fichier rm fileoUrm —i file

mkdir  Créer un répertoire mkdir dir

rmdir  Supprimer un repertoire rmdir rep

cat Afficher et concaténer des fichiers cat fileoucat filel file2
head  Afficher le début d’un fichier head —n 20 file (20 lignes)
tail  Afficher la fin d’un fichier tail —n 20 file (20 lignes)

difE Comparer des fichiers / répertoires diff filel file2oudirl dir2

et P O Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot 10/27
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Gestion des donnees persistantes

Code  Description Exemple

grep  Rechercher dans des fichiers grep Salut file

find  Rechercher selon des criteres multiples find /usr/src —name ".c"

sed Editer du texte non interactivement sed 's/Mr./M./g' file.txt
(remplacement global)
oibie Afficher des colonnes ou champs cut —c 1-3 file (3 caracteres)
Répertoire courant find . -1s
Répertoire parent Sl
~ Répertoire personnel cd ~

Chemin :
» Absolu : invariant, commence par / (ou ~) Extension de fichier sans importance

* Relatif : variable

troduction aux SE et 3 Ir_for
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________

MGIobbing patterns (filtres)

» Caractere de filtrage (métacaracteres, globs) :
e 2 : exactement un caractere quelconque
e * : n’importe quel nombre de caracteres (y compris z€ro)
e [ab..] : un unique caractere au choix dans la liste
e [!ab..] : un unique caractere au choix absent de la liste

Code Description Exemple

', ", \ Echappement des caracteres spéciaux 1s 'a*' ou ls "x y" ou echo -
= "X\ty"
Evaluation préalable de lacommande chown ‘id —u" dir

ntroduction aux SE et a leur fonctionnem
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YA B etah

T —————
——

Expressions rationnelles

* Chaine de caracteres appelée motif (ou pattern) qui decrit
un ensemble de chaines de caracteres possibles

+ Pas de standardisation

» Symboles spéeciaux communs :
e . : n’importe quel caractere
e \ : échapper (banaliser) un caractere
e [ ] :undes caracteres au choix parmi ceux entre crochets

e ~, S début/fin (*a, as)

e Quantifieurs :
« ?:z6&ro ou une fois
» *:z6€ro, une ou plusieurs fois
« +:une ou plusieurs fois

\ijuction aux SE et a leur fonctionnement_____Mickaél Martin-|
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Expressions rationnelles

* Exemple :
® a.b
o b.li.re

ENESE SN S e

e a7 kE-la—v iyt

.- P00

e crée(|eles|s)

e v AE0-915

e . *laeiouy](l)[aeiouy].*

s a0 e 0 e S
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Expressions rationnelles

Untitled Regex No description Embed on Sta¢ PCRE Regex Cheatsheet
fm Quick Filter
[ 1
== Groun £ Regular Expression Character Classes
roup
ErEps Grou 8 Any character except newline [ab-d]  One character of a, b, c, d i lgnore case
P Group 5
(i a The character a [*ab-d] One character except:a, b, ¢, d ™ ~ and § match start and end of
Nane of - i
. . / ab  The sting ab [b]  Backspace character i
—'.— \s /i \s import= I = \s s—Q s matches newline as well
. ab aorb d One digit
x Allow spaces and comments
ER—— 2 OQormoreas D One non-digit
J Duplicats group names allowed
\ Escapes a special character ' One whitespace
u Ungreedy quantifiers
s One non-whitespace TG
Regular Expression Quan (?iLmsux) Set flags within regex
w One word character
JavaSeript » | View Cheatsheet

1 (ms* (RAFNSIR<I=2) \s*import=) ([~ *-]*) ( (\FNF[===) \{

Result: Matches starting at the black triangle slider SAVE & SHARE REGULAR EXPRESSION EESEIEEY  oruananon e
1 “l-- import-MimPrompt.css.part.html -3 8§ save regexiais) / <o href-SECCANEIONE- (38 <o /iu O 2/ <a href IR O Mo
2 <l-- import-MimPrompt.js.part.himl —-> O add 1o rage litcary =8
3 TEST STRING <@ hrefe mands the charactins <0 heef=

FLAVOR IReraly (case nsensitree)

| pore tphe) Salut 1o cowpognie, N manchas the chacacter * erally
- B * 15t Capuring group ([*47]*)

S ERecor JTespdre que vous ollez bien. Moi en ce moment, je suis totalerent cloqué, mois c'e 4 [\7]* match asingle character not
st de 1o bonne fetigue, Surtout que je suis sur mom petit nuoge.., Plein d amour de P'?'Mln_!ﬂ"ﬂ_i.‘m ;
partout et de projets qui certonment ;-) (o fait ploisir aprés ce mois de mors pour
rt, MATCH INFORMATION

i. |Pour la petite histoire, j'ol recomwencé & me lever trés tét {5h), maintenont que M MATOH 7
inimoi n*2 foit ses nuits, c'est plus factle, (¢ me permat de faire des tos de truc ¥, [575-613] "hetps ! /focuntyfactor
5 ool avant 1o lever du soleil et d'obattre un peu plus de boulot ;-).| y.ia/fr/index. heal”
kS [615-628) "BowneyFactory”
Cette semaine o dté géniale, Premidrement, <strong><a Krefe"https://Bountyfactory, {

v unitiests o/ fesindex hinl "> BOUNEYFOCEOrY</a></strong> dimarre sur les chopecux de roue. L'imp
ortance et les avantoges du dug bounty pour les entreprises, qu'elles solent patite
5 Ou grosses, ne sont pas encora des choses qui vienmant noturellement 4 tout le mo
nde, mols une fois que j'explique de quoi il en retourne, en tite 4 téte ou pendant
17une de mes confs, les gens sont convaincus de 1'ispartance de go, QUICK REFERENCE ®
D atlleurs, si vous étes <stromgsRSSI</strongs ou <strong>DST</strong> et que vous -Q MOST LSED YORENS
voulez qu'on en discute, ¢e sero avec grond plaisir. Je seral oussi présent & la <o " " s
hrefu"https://wan.nuitduhack.con/fr/"><strong>Nutt du Hack</strong></o> et au <a hr I * it e fotnd
efuhttps://wan.geekfaeries. frisestrong>leek Foerles</strongs</a> début juillet et 8 siokers Acharacier exce., [“abe]
dans d'cutres événements & trovers 1o Froace d'ici les prochoines sematnes. {Je vou A S A
s en diral plus en temps woulu) CATEGORES Adharacier in e ra.. [a2]

® gemralto.. Adaracier sotin.. [Naz]
J1"étals oussi ou <o hrefe"https://renixjobs.com/remixjobsdoy/ " s<strong>Resixjobs Do

ye/strongs</a> ce jeudi, et c'était vroiment une chouette édition. Je suls toujours & anchans Achatacter in By [p24-2]
super content d'y oller, de rencontrer les gens, et de voir gue grdce ou site et & P ep—

. ungle character
<a href="http://renixjobs.con”s>1"équipe Rl</as, y'a pleins de développeurs gqui trou 502
vent des emplois vraiment cools dans de belles boites. Pour woil c'est vraiment une * quantifers Any whitespace chorac.. s
récompense de savoir qu'un de mes projets démarré il y a 5 ans maintenant, impacte Z &
nacitivamsnt A ra naint la wis dec asnc ot 1n wia dec hnitec © pospoen. | Anyconwhitepacec. |5
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Expressions rationnelles
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V16.1 M\

Gestion des communications

IPC : communication inter-processus
e Locaux : signaux, tubes

e Distants : sockets «—EglofXeVRe I =Re IR II&S

Communication homme-systeme

= client

Serveur distant

réseau

& chent | % clignt

Fozte de travail

. server
t i I
| clavier | |3u:nuri3| ECTan

Terminal sur Ubuntu

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot
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Gestlon de la securité

YA B etah

root
Binaire ;
FAEX Décimal Droits correspondants
Super- >

utilisateur 0 0ad 0 E{UCU.H

oo 1 1 exécution

t T 7
it 010 2 écriture
Groupe ————— famille amis a1 1 3 ecriture & exécution
o iy 20 100 4 lecture
10 1 a lecture & exécution
110 5 lecture & ecriture
: patrick T ¥ 7 lecture, ecriture, execution
miguel
thomas
read Write  execute
Utilisateur —}—— mateo21 . \4+12+'|
_)/ \\_ caroline _//
SUID Sticky Bit read execute
drwxr}(r}( \ / '\4+1/
rwsrwsrwi read  execte

~ Vd

Type de 441
fichiers 5 q Sreite d ﬂﬂﬂfﬂgggﬂgﬂ,faf—
roits du Droits d roits des M _
propriétaire ;?cl,uspeu autres 7 55 re:ad: I."e‘
() (g) utilisateurs write = ecrire
(O:' GU]D execute = executer

root

. —— —
Droits generaux
(a)

Sous Unix « Tout est fichier »

root
root
root
root
root

Fichiers « cachés »
commence par .

sticky-bit-file
2 sticky-bit-folder
» suid-file

lnnt 4096 Mar
root @ Ma
root 4096 Mar
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Gestion de la sécurité

V16.1

Code  Description Exemple
whoami Afficher nom / identifiant de whoami
I’utilisateur
chmod Changer les droits d’acces chmod 644 file
umask  DEéfinir les droits par défaut umask 0022
e Afficher les attributs UID, GID... id
finger Afficher les données d’un utilisateur finger user
groups Afficher les groupes d’un utilisateur  groups OU groups user
sudo Exécuter comme root sudo apt—get update
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Gestion de la sécurité

Action Utilisateur Groupe

Créer useradd user groupadd group
Modifier usermod user groupmod group
Supprimer userdel user groupdel group
Changer mot de passe passwd user gpasswd group

Beaucoup de distributions offre des commandes interactives : adduser et addgroup

himanshu@ansh:~$ sudo adduser htf

[sudo] password for himanshu:

Adding user "htf'

Adding new group “htf' (1001) ...

Adding new user "htf' (1001) with group "htf'

Creating home directory "/home/htf'

Copying files from "/etc/skel’

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for htf

Enter the new value, or press ENTER for the default
Full Name []: R

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot 20/27
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Variable d’environnement shell

HOME :

chemin du répertoire personnel

PWD : repertoire courant

PS1 : prompt =44
PATH : liste des repertoires de recherche des commandes

®Ce

root®linuxhint:

/bin/bash

root@linuxhint:

linux-gnu

root@l inuxhint:

"

root@l inuxhint:

$ Permet d’avoir la valeur d’une variable shell

1. root@linuxhint: ~ (ssh)
# echo $BASH

# echo $0STYPE

# echo $EUID

# 1

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot 21/27
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.bash_profile, .bashrc, .bash_logout
Exécuter au demarrage de session
.bash_profile : au démarrage d’une nouvelle session
.bashrc : au démarrage d’un nouveau shell
.bash logout : al’arrét d’un shell

.0asnrc

#
i
#

User specific aliases and functions

alias rm="rm -i'
alias cp='cp -1’
alias mv="mv -1'

# Source global definitions

if [ -f /etc/bashrc ]; then
. Jetc/basnrc

fi

Expﬂrt pPS1="4¢ "

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot LT
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~ Script bash

o Exécution : Langage de script : langage de

, programmation non compilé
o Par défaut : bash file
o Fichier exécutable : ./fileou ~/file
e Script dans PATH : file
» Code de retour (également avec exit) :
e 0 :script a réussi
e 1a255: erreur
[ /
e Commence par : #! /bin/bash
e Commentaire : #

Il ne doit absolument rien y avoir avant

BASH

THE BOURNE-AGAIN SHELL
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Parametres, arguments, variables

e Parametres : Un paramétre (parameétre formel, argument
e Parametres positionnels

script argl arg2 arg3
# $1 vaut argl, $2 vaut arg2, $3 vaut arg3.

o Parametres spéeciaux
e $0:nom du script
« $# : nombre d’arguments du script
« S@: liste des arguments du script
« $7?: code de retour de la derniere commande

muet) est la variable utilisée dans un script,
une procedure ou d’une fonction

o Arguments Un argument (paramfetre effectif)' est la
valeur (variable) fournie dans une ligne de

* Variables : : commande ou lors de I’appel d’un script,
| oS d espace d’une procédure ou d’une fonction

read —-p "Tapez votre réponse : " x
echo $a "Réponse" S${alm

r .trod.uctionvaux..SE...e.t.a...l.e.u.:;...fanctionne
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bash-3.23

Tableaux :

name[0 ]="foo' file name=test files.txt

name[l]="bar"'

echo ${name[0]} current time=$(date "+%Y.%m.%d-%H.%M.%S"
i echo "Current Time : $Scurrent time"

A N : new fileName=$file name.$current time
Chalnes de caracteres : echo "New FileName: " "$new fileName"

name="'toto'

cp $file name $new fileName
echo "M. S$Sname" echo "You should see new file generated
echo 'M. $name'

scho MM XN Srame I

bash-3.29% |.. end date.sh
Current Time : 2014.12.15-10.31.42

Calculs arithmeétiques : New FileName: test_files.txt.2014.12.15

You should see new file generated with
‘74 Attention espaces ! bash-3, 2%
echo $ a+5)/ s t File

bash-3.2%
Fonctions :

Lesg_f‘LLsf

show() {
echorHeTLhdE1n
return b

}

show toto # Hello toto

Introduction aux SE et a leur fonctionnement Mickaél Martin Nevot 25/27
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Structure de controle bash

» Conditionnelle :

if condition ; then
THSEPHEETYORS
else
instructions
i

» Boucles :

e Tant que :

while condition ; do
AR 1§k R Dl e AR e
done

e Pour:

403 T R R TS A 010
B A S BT SR

done

2 ) oo 47 Al AL e i 8 A A e B AR i oo
instructions

done

-

e [ condition
« Test sur les fichiers :

- —d : répertoire existe
- —f : fichier ordinaire

. FEtc.
« Chaine de caracteres :
« == |= <, etC.

e (( condition )):
« Numerique :
. A Nrdn T At nvva

bifedvsyid iy
TR SHameN ia e s A
MR e A
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