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- Sauvegarde MySQL

* Une sauvegarde MySQL peut &tre tres simple :
e Les bases de données sont des répertoires
e Les tables sont des fichiers

* Commandes MySQL / systeme de backup :
e SELECT... INTO OUTFILE/LOAD DATA INFILE (MySQL)
* mysqgldump
& Beisaoe

® rsync

S
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Méthodes de sauvegarde MySQL

* Duplication de fichiers (systeme d’exploitation) :
e Copie directe des fichiers et des répertoires
e mysqglhotcopy
® rsync

* Creation de code de LDD SQL :
* mysqgldump

* Sous forme de fichier texte :

¢ SEERECE N Ol
1OAD: DATA: TNETT B

information et base de donnée
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Criteres de sauvegarde
A chaud : Complete :
e Serveur en marche e Toutes les données
A froid : Incrémentale :
e Serveur arréte e Uniquement les

modifications depuis la
derniere sauvegarde

Sauvegarde de données et

‘bases MySQL avec CRON

\méme d'information et base de données Mickaél Martin-Nevot 4/29
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Sauvegarde A chaud | A Froid | Compléte Incrémentale

SELECT... INTO OUTFILE /

LOAD DATA INFILE 9 9 4 @
mysqldump v X/ /) \,
mysglhotcopy Q Q @ Q
rsync X) @ ) <

* Pour toutes sauvegardes consistantes a chaud :

mysql> LOCK TABLES;
mysql> FLUSH TABLES;

Verrouille I’utilisation des tables d’une base de donnée pour une copie s€curisée

steme d'1nformat10n et base de donne
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SLECT = [INTFOOUTEIEE

e SELECT ... INTO OUTFILE :

Syntaxe :

SELECT ... INTO OUTFILE 'file name' [OPTIONS] FROM table name

* LOAD DATA INFILE :

Syntaxe :
LOAD DATA INFILE ‘file name' REPIACE ...

o Utile pour des dum&rapides

En informatique, un dump est une copie brute de 1'état d'une mémoire ;
le terme vient de 1'anglais, fo dump, qui signifie : déverser

Pour éviter les lignes dupliquées, il est nécessaire d’avoir une clef primaire
ou une clef unique : on peut alors utiliser le mot clef REPLACE
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- —
mysqldump

Sauvegarde de bases de donng¢es :

shell> mysgldump ——opt database > backup-file.sqgl

e Ou (plusieurs base) :
shell> mysgldump ——databases databasel database2 > backup-file.sqgl

e Ou (toutes les bases) :
shell> mysgldump ——all-databases > backup—file.sqgl

Syntaxe :
mysgldump [OPTIONS] database [tables]

mysgldump [OPTIONS] ——databases [OPTIONS] DBl [DB2 DB3...]
mysgldump [OPTIONS] ——all-databases [OPTIONS]

nonysgldump mydatabase
ysgldump: Got error: 1845: ficcess denied for user *ODBG’@’ localhost’ <using pas
word: HOY vhen trying to connect

wOnysgldump —uwwsername —ppassword mydatabase
— MySQL dump 18.12

: localhost Databaze: mydatabaze

5.2.8-falcon—alpha—community—-nt

BOLD_CHARACTER_SET_CLIENT=PECHARACTER_SET_CLIENT /3
BOLD_CHARACTER_SET_RESULTS =FRCHARACTER_SET_RESULIS »/;
COLD_COLLATION_CONNECT ION=CECOLLATION_CONNECTION /3
NAMES utf8 =/3
BOLD_TIME_ZONE=BETIME_ZONE %3
T TIME_ZONE='-+B8:88"' =/;
BOLD_UNIQUE_CHECKS =CRUNIQUE_CHECKS, UNIQUE_CHECKS=B #=/;
BOLD_FOREI GN_KEY_CHECKS =RERFOREI GN_KEY_CHECKS ., FOREIGN_KEY_CHECKS=-8

]
=*t4@181 SET ROLD_SQL_MODE=CESQL_MODE. SGL_MODE='NO_AUTO_UALUE_ON_ZERO' =/;
#t4@111 SET EOLD_SQL_NOTES=PRSQL_NOTES, SQL_MNOTES=8 =/;

Méme d'information et base de données Mickaél Martin-Nevot LL22



http://creativecommons.org/licenses/by-nc-sa/3.0/

Présentation du cours > SI > SGBD > Design > Droits > Maintenance > Réplication/Sécurité > Optimisation | V3.2.0

P ———
mysqgldump

* Copie de serveur a serveur :
shell> mysqgldump —opt database | mysgl ——host=remote-host -C database

® Restauration :
shell> mysgl —u user —-ppassword database < backup—file.sqgl

e Ou:

shell> mysgl —u user —ppassword —e "source /patch/backup-file.sql" database

* Sauvegarde incrémentale :

e mysgld doit €tre démarré avec 1’option : —bin-1log
(ou —log—update pour les versions antérieures a 4.1.3)

e Chaque periode entre deux copies constitue un incrément

~—

—————_ Systéme d'information et base de données __ .%\f i \rti 512 ‘



http://creativecommons.org/licenses/by-nc-sa/3.0/

Présentation du cours > SI > SGBD > Design > Droits > Maintenance > Réplication/Sécurité > Optimisation | V3.2.0

T T e

Sauvegarde d'une base de donnees avec toutes les tables
dans —datadir (/var/lib/mysql/ par défaut)

M¢thode la plus rapide

Moyen le plus sur de copie

Mais ne fonctionne que sur la machine locale
LOCK TABLES/FLUSH TABLES automatiques

Syntaxe :
mysglhotcopy [OPTIONS] db name 1 ... db_name n /path/to/new_directory

Pour les
sauvegardes
a chaud

\Sﬂéme d'information et base de données Mickaél Martin-Nevot 9/22
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rsy n C Syntaxe : rsync source/ destination/

® remote synchronization (synchronisation a distance)

E

Souvent utilis€ pour

e Serveur arrete cette utilisation mais
pas obligatoirement

® Hors du controle de mysgld

® Options :
e —a, —archive : archive les fichiers (équivalent a —rlpt&D)

e —z : compresse les fichiers /
= : : les droit d’administrateur
e —e ssh : utilise SSH (tres utile !)

e —delete—after : supprime les fichiers a la fin de la copie

e Utilisation recommandée :

shell> rsync —avz /var/lib/mysql/mybase login@serveur.org:/destination/

et base de donnée __Mickaél Martin=1
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Restaurations recommandées

* En premier (marche dans 99 % des cas) :

mysql> REPAIR TABLE ... ;

e Ou:

shell> myisamchk —-r tbl name

® Sinon :
shell> mydsgldump ...

* Remettre en marche les mises a jours dans le log binaire :
T N g TR P S U S e S P R TR AR S e e S et S e A e e A g e

* Ne pas oublier de débloquer des tables au besoin :

mysql> UNLOCK TABLES;

Vouillez antrer Ia nom du Achier (oalui-ci peut @tee compressé ow non) :

@& Test stable soog-o4-orxmlgr (26 B3 octets)
[T Fusionner la base actuelle et la sauvegarde
| Eventusllement, URL du site d'ongine :

Rrstnurur Ia base

stéme d'information et base de donné __Mi i
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Utilisation des sauvegardes MySQL

Sauvedgarde & froid (arrét du serveur, _
Sauvegarde des fichiers, redémarrage) 12 (108%,)
Programme mysglhotcopy - 47 (45%)

Qutilz de sauvegarde & chaud innobase -31 (3,0 %)

Réplication _122 (11,8 %)
Cutil de sauvedarde tiers _BEI (7.7 %)
seLect...mro outrie [ e e

100 200 300 400 a0o goo oo

=)
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Ré p I i Ca tl O n Réplication # sauvegarde (dynamique # statique)

» Systeme maitre-esclave(s) (maitre = source)

* Importante sécurité¢ des données

* Types de réplication :
e Active : calculs effectués par le maitre et le(s) esclave(s)
| Passive|: calculs effectues par le maitre et propagés ensuite

*/Types de mise a jour :
e Synchrone : synchronisation en temps reel
*|Asynchrongj: stocke puis propage (gestion de priorite)

MysoL [

Natif dans MySQL (pour les tables MyISAM !)

~—
—————_ Systéme d'information et base de données _ % i \rti 132 ‘
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Configuration du maitre

e Il faut avoir les droits REPLICATION SLAVE sur le maitre (et

sur le esclaves en cas de panne) :

mysoleRANERRPEICATIONSlAmON i repiiicatnon s ek DRENEERERDT B ke pilb i ca b RoRky;
Attention : autoriser les connexions distantes si

my .cnf du maitre : _
[m?;qlg] du ¢ serveur(s) esclave(s) sur autre(s) machine(s) :

# Activation des logs binaires #bind-address=127.0.0.1

log-bin=/var/log/mysql/mysqgl-bin.1og
# Définition de 1'identifiant unique L’activation des logs binaires est

server—id=1 . .
obligatoire car un serveur esclave

e Filtre de réplication : va se connecter au maitre et
# Réplique la base de données regarder sa position dans le fichier

replicate-do—db=database
# Réplique les requétes mM

replicate-wild-do-table=cdatabase. %  BUINGEIvInlioll Sl LRI R (DR
tables a répliquer (tout par défaut)

e de donnée
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Configuration d’'un esclave

°* my.cnf d’un esclave :
[mysgld]

# Activation des logs binaires
log-bin=/var/log/mysql/mysqgl-bin.log < | Important en cas de pannc

# Définition de 1'identifiant unique

SEREREi \
Différent du maitre !

o .
* Lancer I’esclave :
mysgl> CHANGE MASTER TO MASTER HOST='master host name’, MASTER USER='replication',

MASTER PASSWORD='replication', MASTER 10G FILE='log’, MASTER 10G POS=offset;

e Démarrer le processus esclave: ———— "\

Obtenable en faisant SHOW
MASTER STATUS sur le maitre

mysql> START SLAVE; =

L’esclave vérifiera en « continu »
s'1l est synchronisé avec son maitre

I1 est possible de faire des réplications en chaine :
un serveur maitre peut ainsi €tre esclave d’un autre serveur, etc.
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Réplication : gestion de panne

® Panne esclave : invisible

* Panne maitre : service qui peut etre ininterrompu grace
a(aux) esclave(s) et remplacement sans interruption :

e Uniquement s1 1og-bin est activé dans esclave

e Arréter le processus esclave (et le transformer en maitre) :
mysqgl> STOP SLAVE;

e Transformer le processus esclave en maitre :
mysql> RESET MASTER;

Il peut étre intéressant d’€crire un script verifiant 1’état du master et d’utiliser un DNS
modifiable dynamiquement grace a la commande nsupdate en cas d’utilisation de BIND

Mgs&a = Mgs&

MASTER BLAVE

stéme d'information et base de donné __Mi i
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Réplication : gestion de panne

e [’ancien maitre devient esclave :

mysql> CHANGE MASTER TO
MASTER_HOST='slave server',

MASTFR_PORT=3306,
MASTER USER='replication', gl Cote (ancien) maitre

MASTER_PASSWORD='replication’;

e Réaffecter I’ancien maitre restaure :
mysql> RESET MASTER;

e [ ’ancien esclave redevient esclave :

mysql> CHANGE MASTER TO
MASTER _HOST='master_ server',

MASTFR_PORT=3306,
MASTER USER='replication', gl Coté (ancien) esclave

MASTER_PASSWORD='replication’;

* Démarrer le processus esclave :

mysql> START SLAVE;

base de donnée

e ———
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Securité (géeneérale)

Mettre un mot de passe a root (aucun par défaut)

Supprimer le second compte administrateur qui se

connecte depuis hostname car inutile :
mysgl> DELETE FROM user WHERE Host='hostname' AND user='root';

Interdire les connexions non identifiées :

mysql> DELETE FROM user WHERE Password='';

Supprimer la base test et toutes les bases commencant par
test_ car elles sont accessibles par tout le monde :

mysql> DELETE FROM db WHERE db='test' OR db="test\ %';

Ne donner que les priviléges nécessaires aux utilisateurs
(avec une attention particuliere au privilege GRANT)

Systéme d'information et base de données Mickaél Martin-Nevot 1822
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- Seécurité (fichier my.cnf)

¢ Interdire les connexions distantes (s1 possible) :
bind-address = 127.0.0.1

e [imiter le nombre de connexions simultanées au serveur :

# 100 connexions maximum au total
max_connections=100

# 1 utilisateur a le droit a 50 connexions au maximum
max_user connections=50

MySOL.

Sécurite

et base de donnée __Mickaél Martin=1
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Securite (avancee)
Sensibilisation générale (avec une matrice de sensibilité),

notamment face a ’ingénierie sociale et pour les
développeurs contre les risques d’injection SQL

Restriction réseau (limiter les connexions au port)

Virtualisation :
e chrooting (racine virtuelle dans un dossier)
e Noyau en espace utilisateur (plusieurs noyaux virtuels)
e Machine virtuelle (¢émulation d’une machine complete)

e Paravirtualisation :

« Noyau en espace utilisateur + machine virtuelle

Systeme d'information et base de données Mickaél Martin-Nevot - 20/22
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Liens

* Documents ¢lectroniques :

bEtes e el lipi e Fridoe imysg

hHEEpT gy nvag comidocireimanl 5o
http://greq.rubyfr.net/pub/?prage id=26
bEEos W P oo vber comseci by so o e hvsol obp

o S B e R

o e e e e e e e e s
GRET

* Documents classiques :

Cours :

» Maurice Libes. Administration et exploitation du SGBDR MySQL.

« Bertrand Liaudet. Base de données, administration.

Livre :

« Robin Schumacher. Un apercu de la nouvelle sauvegarde sous MySQL 6.
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